w Formation : Les fondamentaux du standard PCI
cnep DSS

Ref: PR-CYB-SP-FDX-PCIDSS

Découvrez les
fondamentaux du standard
"Payment Card Industry
Data Security Standard”

DUREE : 1 Jour (7H)
Prix : 780,00 € HT

& PRESENTIEL

Objectifs et compeétences vises

e Comprendre les notions fondamentales d’un systeme de paiement
électronique.

e Maitriser les enjeux de la sécurité dans un systeme de paiement
électronique.

e Comprendre le standard Payment Card Industry Data Security Standard (PCI
DSS) et son processus de conformité.

A qui s'adresse la formation ?

Profils

Responsables ou collaborateurs impliqués dans la sécurité des systemes de
paiement électronique ou la mise en conformité PCl DSS. Consultants désirant
appréhender le sujet de la sécurité dans les systemes de paiement électronique
ou du standard PCl DSS. Toute personne intervenant dans un systeme de
paiement électronique (banque, prestataire de services...). Membres d’une
équipe de sécurité de l'information. Responsables Sécurité, HSE, Sdreté ou



https://www.cnpp.com/etre-accompagne/cybersecurite/securite-systemes-paiements-electroniques

Informatique. Collaborateurs travaillant au sein d'un périmetre PCI DSS (ou en
cours de qualification PCI DSS).

Prérequis

Aucun prérequis n'est nécessaire a cette formation. Il est nécessaire de venir
muni d"un ordinateur portable.

Contenu de la formation

Qu’est-ce qu’un systeme de paiement électronique ?

e Le déroulement d’une transaction.
e Le role des réseaux de paiement (CB, Visa, MasterCard...).
e La sécurité dans un systeme de paiement électronique.

Le Payment Card Industry Security Standards Council (PCI SSC) : réle et
responsabilités.

e Présentation des différents standards du PCl Council.
e Présentation du standard PCl DSS dans sa version actuelle.

Les exigences du standard PCI DSS

Commercants, prestataires : des catégories et niveaux d'exigences distincts.
Présentation des 12 chapitres d'exigences du standard PCI DSS.

Phase de mise en conformité : égquipes concernées et taches associées.
Phase de maintien de la conformité : équipes concernées et efforts associés.
Evolution des applications, des technologies ou des prestataires : impacts
sur la conformité.

Modalités

Modalités d'évaluation

Cette formation ne donne pas lieu a un contréle de connaissance.

Nos plus



e Cette formation sera animée par un consultant CNPP PCI QSA (Qualified Security
Assessor).
e Disponible également en visioconférence.
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Les prochaines sessions

27/11/24 Paris 780,00 € HT
18/12/24 Paris 780,00 € HT

Nos formations compléementaires

Monétique, sécurité et standard PCI-DSS

L'évolution du standard PCI DSS : de la v3.2.1 a la v4.0

1 Jour

Présentiel

Découvrez les changements liés a la mise a jour du standard PCI DSS

Besoin d'informations sur une formation en
cybersécuritée ?


https://www.cnpp.com/formations/cybersecurite/l-evolution-du-standard-pci-dss-de-la-v3-2-1-la-v4-0

Nous sommes a votre écoute pour échanger sur votre prochaine formation en
cybersécurité.

Contactez-nous !

+33 (0)8 06 00 03 80



