w ATM Security
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Maitrisez les principes et
meécanismes logiques et
techniques de la
securisation des ATM

DUREE : 2 Jours (14H)
Prix : 1090,00 € HT

& PRESENTIEL

Objectifs et compeétences vises

e Accroitre la sensibilisation des participants aux méthodes de fraude de
DAB/GAB.

e Comprendre la sécurisation des GAB/DAB depuis leur installation jusqu’au
décommissionnement.

e Comprendre les failles logiques de sécurité des périphériques affectant le
GAB ainsi gque les mesures qui doivent étre employées pour réduire les
risques.

e Interagir et apprendre auprés des experts du secteur dans un contexte
international.

A qui s'adresse la formation ?

Profils

Responsables des DAB/GAB, responsables de la Sécurité des Systemes
d’'Information (RSSI), responsables Fraude, responsables Réseau, responsables



Maintenance et Installation, responsables Monétique, directeurs commerciaux et
plus généralement toute personne ayant un intérét a améliorer la compréhension
globale de la fraude et des contre-mesures a adopter.

Prérequis

Aucun prérequis n'est nécessaire a cette formation. Il est nécessaire de venir
muni d'un ordinateur portable.

Contenu de la formation

Sécurité physique et logique des ATM

e Introduction au cycle de vie de la sécurité.
e Réle et portée de la sécurité physique.

e DAB/GAB Stand Alone.

e DAB/GAB Thru-the-Wall.

e Recommandations sur la sécurité.

e Les dernieres tendances de fraude.

e Hacking & compromission des données.

e Marché underground des criminels.

Analyse, plan d'action et sécurisation des ATM

Définir le champ d’action de la sécurité des liquidités.
Sécurisation des zones.

Entretien et maintenance.

Types de dispositifs du Trapping.

Meilleures pratiques pour la prévention du Trapping.
Solutions pour les professionnels du secteur.
Inspections.

Formation du personnel.

Etudes de cas & exemples.



e Examen de fin de formation

Modalités

Modalités d'évaluation
Examen de fin de formation.
Nos plus

e Formation animée par un consultant CNPP expert en monétique et sécurité des
systémes de paiement électronique.
e Disponible également en visioconférence.
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Nos formations complémentaires

Monétique, sécurité et standard PCI-DSS

Toute la monétique en e-learning

4 Jours

E-learning

Maitrisez le fonctionnement des systemes de paiement électronique : les acteurs,
I’émission, I'acceptation et I'acquisition, le marketing et la sécurité

Monétique, sécurité et standard PCI-DSS

Electronic Payment System Manager

5 Jours

Blended learning

Maitrisez le fonctionnement des systemes de paiement électronique : les acteurs,
I’émission, I'acceptation et I'acquisition, le marketing et la sécurité


https://www.cnpp.com/formations/cybersecurite/toute-la-monetique-en-e-learning-0
https://www.cnpp.com/formations/cybersecurite/electronic-payment-system-manager

Monétique, sécurité et standard PCI-DSS

Devenir Electronic Payment Security Officer

3 Jours

Blended learning

Maitrisez la sécurité dans les systémes de paiement électronigue

Besoin d'informations sur une formation en
cybersécuritée ?

Nous sommes a votre écoute pour échanger sur votre prochaine formation en
cybersécurité.

Contactez-nous !

+33 (0)8 06 00 03 80


https://www.cnpp.com/formations/cybersecurite/devenir-electronic-payment-security-officer

