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Objectifs et compétences visés

Expliquer les concepts fondamentaux de la directive NIS 2 et ses exigences.
Interpréter les exigences de la directive NIS 2 pour mettre en oeuvre un
programme de cybersécurité.
Initier et planifier la mise en oeuvre des exigences de la directive NIS 2.
Soutenir les organismes dans l'établissement, le maintien et l'amélioration
continue du programme de cybersécurité sur la base des exigences de la
directive NIS 2.
Préparer une organisation à se soumettre à un audit par une tierce partie.

À qui s'adresse la formation ?

Profils

Responsables ou consultants impliqués dans le management de la sécurité
de l’information.
Consultants en SSI désirant maîtriser la conformité à la directive NIS 2.



Toute personne responsable du maintien de la conformité aux exigences de
la directive NIS 2.

Prérequis

Aucun prérequis n'est nécessaire à cette formation.

Contenu de la formation

Introduction à la directive NIS 2 et lancement de sa mise en œuvre 

• Objectifs et structure du cours de formation

• Normes et cadres réglementaires

• Directive NIS 2

• Exigences de la directive NIS 2

• Initiation de la mise en œuvre de la directive NIS 2

• L'organisation et son contexte

Analyse du programme de conformité à la directive NIS 2, de la gestion
des actifs et de la gestion des risques  

• Gouvernance de la cybersécurité

• Rôles et responsabilités en matière de cybersécurité

• Gestion des actifs

• Gestion des risques

Contrôles de cybersécurité, gestion des incidents et gestion de crise 

• Contrôles de cybersécurité

• Sécurité de la chaîne d'approvisionnement



• Gestion des incidents

• Gestion de crise

Communication, tests, suivi et amélioration continue en matière de
cybersécurité

• Continuité des activités

• Sensibilisation et formation

• Communication

• Tests dans le domaine de la cybersécurité

• Mesure, contrôle et communication des performances et des paramètres

• Amélioration continue

Matinée de révisions

• Sujets libres

• Préparation à l’examen

Examen de certification PECB

Modalités

Modalités d'évaluation

Passage d'un examen de certification PECB.

Nos plus

Cette formation est animée par un consultant CNPP certifié ISO/CEI 27001 Lead
Implementer et NIS 2 Lead Implementer.



Disponible en visioconférence.

En bref

21000
stagiaires / an  Des infrastructures

pédagogiques uniques  
+ de 500

diplômés / an  
+ de 400

intervenants

Les prochaines sessions

Du 02/12/24 au 06/12/24  Paris  3 590,00 € HT

Du 23/06/25 au 27/06/25  Paris  3 590,00 € HT

Du 01/12/25 au 05/12/25  Paris  3 590,00 € HT

Nos formations complémentaires

Management de la sécurité de l'information
Fondamentaux de la directive NIS 2
1 Jour
Présentiel
Découvrir les concepts fondamentaux de la directive NIS 2
 
Management de la sécurité de l'information
ISO 22301 Lead Implementer
5 Jours

https://www.cnpp.com/formations/cybersecurite/fondamentaux-de-la-directive-nis-2


Présentiel
Maîtrisez la mise en œuvre et la gestion d’un Système de Management de la
Continuité d’Activité (SMCA) conforme à la norme ISO 22301
 
Management de la sécurité de l'information
Devenir Lead Implementer selon la norme ISO/CEI 27001
5 Jours
Présentiel
Maîtriser la mise en œuvre et la gestion d’un Système de Management de la
Sécurité de l’Information (SMSI)
 

Besoin d'informations sur une formation en
cybersécurité ?

Nous sommes à votre écoute pour échanger sur votre prochaine formation en
cybersécurité. 

Contactez-nous !

+33 (0)8 06 00 03 80

https://www.cnpp.com/formations/gestion-des-risques-et-des-crises/iso-22301-lead-implementer
https://www.cnpp.com/formations/cybersecurite/devenir-lead-implementer-selon-la-norme-iso-cei-27001

